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 :عراحي‌ٍ‌تَليذ

 :تِ‌سفارش

 انتشارات پشتیبان :ًاضر

شرکت فناوران توسعه امن ناجی 

پلیس فضای تولید و تبادل اطلاعات ف . انتظامی. ج . ا. ایران 

400000 ریال 

ًَتت‌چاج: 
قيوت: 

حامد‌محمدي‌سپاسي،‌بهنام‌مالمیر،‌وحید‌سلامت:‌مولفین

 ، ۱۳۵۹-محمدرجبی، علی : سرشناسه
؛ به سفارش پلیس فضای  ، بهنام مالمیر، وحید سلامتسپاسیحامد محمدیمحمد رجبی،های سايبری/علیدانستنی : عنوان و نام پديدآور

 تولید و تبادل اطلاعات ف. انتظامی ج. ا. ايران.

 ، ۱۴۰۰.تهران: انتشارات پشتیبان : مشخصات نشر
 ۱۵×۱۵ سم.؛ مصور )رنگی(.:  ج. : مشخصات ظاهری

 مجموعه محتوای پیشگیرانه در حوزه فضای مجازی. : فروست

 :۴۰۰۰۰۰ ریال؛  ۴۰۰۰۰۰ ریال              ج.255:۱-622-978-4-464 ؛   دوره 1-465-255-622-978 : شابک

 ج.2 :978-622-255-466-8
       ج5:۳-467-255-622-978 :۴۰۰۰۰۰ ریال؛ 

 ۴۰۰۰۰۰ ریال؛ 
 ۴۰۰۰۰۰ ریال     ج.۵-3-474-255-978622  ؛ ۴۰۰۰۰۰ ریال:؛  2-468-255-622-978 ۴ج.
 ۴۰۰۰۰۰ ریال              ج.7-7-476-255-622-978  ؛   0-475-255-978622 ۶ج.

 تدابیر ايمنی --فضای مجازی  : موضوع

Cyberspace -- Security measures 
 دابیر ايمنیت --های کامپیوتری شبکه

Computer networks -- Security measures 
 ۱۳۵۹-محمدی سپاسی، حامد،  : شناسه افزوده
 ۱۳۶2-، بهنام، مالمیر : شناسه افزوده

 ۱۳۶۶-، وحید،  سلامت : شناسه افزوده
 . پلیس فتانیروی انتظامی جمهوری اسلامی ايران : شناسه افزوده

 HM۸۵۱ : رده بندی کنگره
 ۴۸۳۳/۳۰۳ : رده بندی ديويی

 ۸۶۹۹۴۸۸  : شماره کتابشناسی ملی

 فیپا : اطلاعات رکورد کتابشناسی

چاپ اول-ويراست‌دوم‌
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اسلاميزندگيسبكو‌ارزش‌هاهنجارها،ترويج

يفرهنگآسیب‌هايورخنه‌هاازممانعتوايراني

اجمتهبامؤثرمقابلهوعرصهايندراجتماعيو

بريکارفرهنگارتقاينیزوفرهنگيهمه‌جانبه

.جامعهمجازيفضايسوادو

در‌(‌مد‌ظله‌العالي)مقام‌معظم‌رهبريبند‌هفتم‌حكم
دوره‌دوم‌تشكیل‌شوراي‌عالي‌فضاي‌مجازي
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تقدير‌و‌تشکر

سایبریجرائمازپیشگیریکارشناسانوهمکارانکلیهازبدینوسیله

کتابمجموعهتدوینوتهیهدرراماکهاستان‌هافتاپلیس

.می‌کنیمتشکروتقدیرنمودندیاریفتاپلیسسایبریدانستنی‌های

عزیزاناینروزافزونتوفیقوسلامتوعزتدواممنانایزددرگاهاز

.خواستاریمرا
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9 مقدمه

12 نماد‌اعتماد‌الکترونيکي

14 .فاده‌نکنيددر‌هنگام‌پرداخت‌خريدهاي‌اينترنتي‌از‌فيلترشکن‌است

11 خريد‌امن:‌فصل‌اول‌

16 .مراقب‌تبليغات‌دروغين‌و‌اغوا‌كننده‌باشيد

18 غ‌به‌اطلاعات‌تلفن‌همراه‌با‌ارسال‌پيامك‌جعلي‌ابلادسترسي
الکترونيك‌قضايي

20 مراقب‌درگاه‌هاي‌جعلي‌اينترنت‌بانك‌باشيد

22 تا‌حد‌امکان‌از‌پرداخت‌بيعانه‌خودداري‌كنيد

24 خريد‌از‌منابع‌نامعتبر‌ريسك‌بالايي‌دارد
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فهرست

26 چگونه‌خريدي‌امن‌از‌فضاي‌مجازي‌داشته‌باشيم؟

28 و‌كلاهبرداري‌از‌هموطنان(‌enamad)جعل‌اينماد‌

30 كلاهبرداري‌با‌اكانت‌هاي‌هك‌شده

32 آگهي‌هاي‌جعلي‌در‌كمين‌شهروندان

34 بانياننماد‌اعتماد‌الکترونيکي‌جعلي‌روشي‌براي‌جلب‌اعتماد‌قر

38 كلاهبرداري‌از‌طريق‌اپليکيشن‌هاي‌رسيد‌ساز

36 اشيد‌مراقب‌تبليغات‌دروغين‌مجرمان‌سايبري‌در‌سايت‌ها‌واسط‌ب

40 اينترنت‌هديه‌ترفندي‌براي‌كلاهبرداري‌از‌كاربران

42 كلاهبرداري‌با‌نرم‌افزارهاي‌پيام‌رسان‌جعلي‌‌
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44 عدم‌ارسال‌كالا‌يکي‌از‌روش‌هاي‌كلاهبرداري

46 چگونه‌خريدي‌آنلاين‌و‌امن‌در‌فضاي‌مجازي‌داشته‌باشيم؟

48 حراجي‌هاي‌آنلاين‌و‌كلاهبرداري‌اينترنتي

50 ازيتبليغات‌جذاب‌و‌البته‌جعلي‌در‌كمين‌كاربران‌فضاي‌مج

52 شبکه‌هاي‌اجتماعي‌بستري‌نا‌مطمئن‌براي‌انجام‌خريد‌هاي‌
اينترنتي

54 تخفيف‌هاي‌ويژه‌و‌باورنکردني‌شگرد‌مجرمان‌سايبري

56 پس‌هوشيار‌باشيد.‌هيچ‌ارزاني‌بي‌علت‌نيست

58 كلاهبرداري‌اينستاگرامي‌در‌پوشش‌فروش‌كالا

60 فقط‌از‌فروشگاه‌هاي‌مطمئن‌و‌داراي‌مجوز‌خريد‌كنيد
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62 برانفعال‌كردن‌سامانه‌پيامکي‌راهکاري‌براي‌ارتقاء‌امنيت‌كار

64 عدم‌ارسال‌كالا‌شگرد‌مجرمان‌سايبري

66 مراقب‌رسيد‌ساز‌هاي‌واريز‌جعلي‌باشيد

68 نکات‌كليدي‌در‌خريد‌امن‌آنلاين

70 كلاهبرداري‌در‌سايت‌هاي‌درج‌آگهي

72 دريافت‌بيعانه‌شگردي‌قديمي‌اما‌رايج

74 !رسيدهاي‌جعلي‌شگردي‌براي‌كلاهبرداري‌از‌فروشندگان

76 كلاهبرداري‌هاي‌اينترنتي‌از‌طريق‌سايت‌هاي‌درج‌آگهي

78 خريد‌اينترنتي‌ايمن‌چه‌ويژگي‌هايي‌دارد؟

80 رمز‌دوم‌پويا‌راهکاري‌براي‌جلوگيري‌از‌برداشت‌غير‌مجاز
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مقدمه

آگاهيومهارتازبرخوردارينیازمندهیاهوپروسرعتپرمجازيفضايدرزندگي
کهيمجرمانگرفتارتامي‌کندکمكمابهخصوصبهآگاهي‌هااين.استزياديهاي
.نشويمهستندماهايدادهوهاسرمايهکمیندر
ناجافتایسپلسايبريجرايمازپیشگیريوتشخیصمرکزهمتبهکهکتابايندر

توانديمخوانندهواستسايبريپیشگیرانههشدارهايازايمجموعهاست،شدهتهیه
.شودناآشآنهاازپیشگیريراهكارهايوسايبريمجرمانههايشیوهباآنهاکمكبه

جمعمیليتكتوضیحاتونوشتهعكسقالبدرموضوعبامتناسبکتاباينمطالب
متنالبقدروسريعخیليبتواندتاکندميکمكخوانندهبهاينواستشدهآوري
پلیسانکارشناستجربیاتازناشيکهآنازپیشگیريراهكاروهشدارباکوتاههاي
.شودآشنااستفتا
شدهتهیهفتاپلیسکارشناسانجرمازپیشگیريدانشمديريترويكردبامجموعهاين

وتتحصیلاسطحهرازفارغمجازيفضايکاربرانکلیهبهراآنخواندنامااست،
.شودميتوصیهمهارت

رئیس‌مرکز‌تشخیص‌و‌پیشگیري‌از‌جرايم‌سايبري‌پلیس‌فتافراجا
سرهنگ‌دوم‌علي‌محمد‌رجبي‌
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خريد‌اينترنتي‌امن
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.کنیدهاستفادالكترونیكياعتمادنماددارايهايفروشگاهازحتماامن،خريديبراي
فروشگاهکهدهدميخريداربهرااطمینانايننماددارايهايفروشگاهازخريد
تقابلینیزکلاهبرداريصورتدرحتيونمودهمجازاجناسارائهبهاقداممذکور
هايهشبكدرفقطکههاييفروشگاهازخريد.بودخواهدترآسانبسیارپیگیري
اطلاعاتسرقتزمینهتواندميندارند،(Enamad)اينمادوهستندفعالاجتماعي
وجهونههرگپرداختازقبلبايدعزيزهموطنانبنابراين.آوردفراهمراکاربرانبانكي

ناناطمیفروشگاهاصالتاز(...ووجهکاملواريزپرداخت،پیش،بیعانه)قالبهردر
.نمايندموکولمنزلدرببهراوجهپرداختوکردهحاصل
خاطرهببايدمي‌دهندانجامآنلاينصورتبه‌راخودخريدهايکهکسانيبنابراين
:باشندداشته

با‌.‌ردداراي‌نماد‌اعتماد‌الكترونیكي،‌امنیت‌آنان‌را‌بالا‌خواهد‌بفروشگاه‌هايخريد‌از‌
شده‌و‌مشخصات‌فروشگاه‌enamad.irکلیك‌بر‌روي‌تصوير‌اين‌نماد‌وارد‌سايت‌

.را‌مي‌توانید‌بررسي‌کنید

نماداعتماد‌الکترونيکي‌
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گاهيوتبلیغاتيمواردشاهدها،شكنفیلترازبرخينصبهنگامدرکهآنجايياز
رااربرانکاطلاعاتاستممكنلذاباشیم،ميديگرناخواستههايبرنامهنصباوقات
ازتفادهاسونصبازشهروندانمي‌شودتوصیهبنابراين.ببرندسرقتبهوکپي

کهاشندبداشتهخاطربهرانكتهاينگراميهموطنان.کنندخودداريهافیلترشكن
روهکارگدردلیلهمینبهوبودهمجرمانهموارددارايقطعاًشدهفیلترهايسايت
ريسكبااهسايتاينازاستفادهبنابراين.اندشدهفیلترمجرمانهمصاديقتعیین
ودنمجعليهايدرگاهوفروشگاهيهايسايتدرمورداين.بودخواهدهمراهبالايي

ايبريسمجرمانبانكي،اطلاعاتکردنواردمحضبهکهچراکندميپیدابیشتري
کارهايانجامبراياگرپس.کردخواهندآنانحسابازمجازغیربرداشتبهاقدام
.شدنخواهیمدهشفیلترهايسايتگرفتارنكنیماستفادهشكنفیلترياvpnازبانكي

امورنجاماوخريدهاانجامبراياستبهتر:شودميتوصیهعزيزهموطنانبهبنابراين
ازارخودهايخريدکنندسعيوکردهتوجهبانكيهايدرگاهآدرسبهخودبانكي

.دهندانجامالكترونیكياعتمادنماددارايومعتبرهايفروشگاه

.اده‌نکنيداستففيلترشکناينترنتي‌از‌خريدهايدر‌هنگام‌پرداخت‌
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فروشوخريدواسطافزارهاينرمدرکلاهبردارنکنندهاغواودروغینتبلیغاتمراقب
.باشیددومدستهکالاي

هايیوهشازبردنبهرهوکنندهاغواودروغینتبلیغاتارائهباسايبريکلاهبرداران
ن‌هاياپلیكیشياوسايت‌هابخصوصومجازيفضايدراجتماعيمهندسيمختلف
.ستندهآنهاازکلاهبرداريوافرادجلببه‌دنبالدومدستهکالايفروشوخريدواسط
بااسياجنارائهدرسعيجذابهاييجملهياوپايینترهاييقیمتارائهباافراداين

افراداين.يندنماميخودهايخواستهانجامبهترغیبراکاربرانوداشتهپايینکیفیت
راکاشتوجه.شوندميپرداختپیشوبیعانهدريافتخواستارکالاحفظازايدر

عدموپرداختپیشوبیعانهپرداختفتا،پلیسدرشدهتشكیلهايپروندهازبسیاري
رداختپامكانصورتدرآنلاينهايخريدهنگامدر.استفروشندهفردپاسخگويي

.دهیدانجاممنزلدربوحضوريصورتبهراوجه
ازامن،خريديتجربهجهتکند،ميتوصیهگراميهموطنانبهفتاپلیسهمچنین
.کنندخودداريکالاخريدبرايفروشندگانبهبیعانهپرداخت

.كننده‌باشيداغوامراقب‌تبليغات‌دروغين‌و‌
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پرداخت،قضاييالكترونیكابلاغهمچونمحتوا‌هاييباپیامك‌هاييارسالشاهداخیراً‌
يهايلینكحاويهاپیامكاين.باشیمميشهروندانبه...وسجامسامانهيارانه،
راوطهمرباپلیكیشنکار،ادامهانجامجهتکندميدرخواستکاربرانازکههستند
وهاسازمانعنوانتحتمعمولاهاپیامكاين.نمايندنصبخودهمراهتلفنروي
سازمانهکآنجايياز.نمايندجلبراکاربراناعتمادبتوانندتاارسالدولتيهايارگان

مياستفادهمخصويهايسرشمارهازپیامكارسالبرايدولتيهايارگانيوها
شدهطراحيکلاهبرداريهدفباتنهاوبودهجعليارساليهايپیامكعمدهلذاکنند
.اند

لذاندارندکافيآگاهيآن‌هافعالیتنحوهوسامانه‌هااينازشهروندانازبرخيمتاسفانه
ميجرمانجامبرايعامليآنهاهمراهتلفنوشدهگرفتاراينترنتيکلاهبرداراندامدر

اني،قربفردهمراهتلفنوکارتسیمطريقازبعدمرحلهدرسايبريمجرمان.شود
هوجواريزدرخواستآنهاازوکردهارسالويمخاطبینبرايپیامكارسالبهاقدام
فاقدیهقضائقوهسويازارسالهايپیامكباشندداشتهتوجهعزيزشهروندان.دارند
.باشدنميوجهيگونههیچواريزبهنیازيشكوائیهپیگیريبرايوبودهلینك

جعلي‌ابلاغ‌پيامكبه‌اطلاعات‌تلفن‌همراه‌با‌ارسال‌دسترسي
الکترونيك‌قضايي
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جوگرجستموتورهايدرجستجوبانك،اينترنتبهدسترسيبرايراهترينساده
هدفابوجعليتواندميبازديدموردسايتکهاستحاليدراين.استاينترنتي
بانكنترنتايازکنندگاناستفادهبنابراين.باشدشدهطراحيکاربراناطلاعاتسرقت
اينكهنكته.باشندداشتهويژهتوجهودقت(url)آدرسبهلاگینهايفرمدربايد

دلیلبهکهندباشداشتهاصليسايتبهشبیهآدرسيدارايتوانندميجعليهايسايت
حسابعاتاطلاجعلي،سايت‌هايبهورودبا،(فیشینگ)جعليبااصليسايتشباهت
هبمجرمانتوسطآن‌هابانكياطلاعاتسايروورودرمزکاربري،نامشاملکاربري
دريافتبوطهمربانكرسميسايتازبانكاينترنتآدرسبايدبنابراين.مي‌رودسرقت

.ندکپیداکاهشمجرماندامدرشدنگرفتاراحتمالتاشودنوشتهکاربرتوسطو
ازوداشتهخاطربهراخودنظرموردبانكاينترنتيآدرسحتماً‌محترمشهروندان

هايسايتواجتماعيهايشبكهدرشدهارائههايلینكرويبرکردنکلیك
.نمايندخوددارينامعتبر

پلیسيرسمسايتدرکشوررسميبانك‌هاياينترنتبهورودمعتبرآدرسهمچنین
(هابانكاينترنتآدرسقسمت)https://cyberpolice.ir/linksنشانيبهفتا

.کننداستفادهآنازمي‌تواننداطمینانباوراحتيبههم‌وطنانکهاستقرارگرفته

جعلي‌اينترنت‌بانك‌باشيددرگاه‌هايمراقب‌
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ویانقرباناعتمادازسوءاستفاده،سايبريمجرمانرايجشگردهايمهمترينازيكي
ازتفادهاسبادارندسعيافراداين.باشدمياجتماعيمهندسيهايشیوهازبردنبهره

تهخواسانجامبهترغیبراآنانوجلبراکاربراناعتمادکننده،اغواوجذابجملات
تسايدرجعليهايآگهيثبترايجهايروشمهمترينازيكي.نمايندخودهاي
یعانهبواريزدرخواستويازکاربراعتمادجلبازپسکهبودهآنلاينآگهيدرجهاي

.نمايندميمختلفعناوينبهپرداختپیشو
.بودنخواهندپاسخگوديگربیعانهدريافتازپسمجرماناين

:باشندداشتهنظردرگراميهموطنان
کالاالارسبرايتضمینيهیچگونهپرداختپیشوبیعانهپرداختدرصورت•

.داشتنخواهدوجود
.کنیدموکولکالاروئیتازبعدبهراوجهپرداخت•
استدرخوفروشندهازرافروشفاکتورحتماً‌ديجیتالکالاهاليخريددرصورت•

شماهمتوجمسئولیتي(...وبودنسرقتي)مشكلهروجودصورتدرتانمايید
.نباشد

كنيدخودداريبيعانهپرداختازامکانحدتا
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خريدبرمعتهايفروشگاهاز»کهاستاينفتاپلیسهايتوصیهمهمترينازيكي
.شدخواهدکمترسوءاستفادهوکلاهبرداريوقوعاحتمالکاراينبا.«نمايید

هباقدامفروشگاهيجعليصفحاتوهاکانالايجادباسايبريمجرمانازبرخي
هممنوعومجازغیرکالاهايواجناسارائهشهروندان،ازکلاهبرداريوسوءاستفاده

.کنندمي
:باشدميزيرشرحبهجعليفروشگاهيصفحاتمشخصاتازبرخي

.استشدهبازتازگيبهصفحه-1
.نیستمشخصيتلفنوآدرسداراي-2
.شده‌اندبارگزاريتاريخيكدرپست‌هااکثر-3
.مي‌کنندعرضهنامعقولهاييقیمتبارامحصولات-4
.نداردوجودکامنت‌هادرکلاهبرداريوتحويلعدمازکاربرانانتقاد-5
.رسانندميفروشبهوتبلیغراممنوعهومجازغیرمحصولات-6

ريسك‌بالايي‌داردنامعتبرخريد‌از‌منابع‌
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وخوريدنرامجازيفضايدرفروشگاهيصفحاتکنندهاغواتبلیغاتفريبهیچ‌گاه
.باشندجوزهامسايروالكترنیكياعتمادنماددارايکهکنیدخريدفروشگاه‌هاييازحتما
برانکار.هستندلازماعتباردارايوکردهارائهرامجازمحصولاتمعمولاهاسايتاين
مشاهدهرانماددارايهايفروشگاهلیستnamad.irسايتبهمراجعهباتوانندمي

.نمايند
فروشگاهکهدهدميخريداربهرااطمینانايننماددارايهايفروشگاهازخريد
تقابلینیزکلاهبرداريصورتدرحتيونمودهمجازاجناسارائهبهاقداممذکور
.بودخواهدترآسانبسیارپیگیري
وهستندفعالاجتماعيهايشبكهدرفقطکههاييفروشگاهازخريد
همفراراکاربرانبانكياطلاعاتسرقتزمینهتواندميندارند،(Enamad)اينماد
کاملاريزوپرداخت،پیشبیعانه،)قالبهردروجههرگونهپرداختازقبلبنابراين.آورد
منزلدرببهراوجهپرداختوکردهحاصلاطمینانفروشگاهاصالتاز(...ووجه

.نمايندموکول
درفروشگاهيكکنندهدنبالتعدادهیچ‌گاهکهباشیدداشتهيادبهنیزراموضوعاين

.بودنخواهدفروشگاهآناصالتبرايدلیلياجتماعيهايشبكه

چگونه‌خريدي‌امن‌از‌فضاي‌مجازي‌داشته‌باشيم؟
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اينمادجعلينشاندرجوفروشگاهيسايت‌هاياندازيراهباسايبريمجرمانازبرخي
بافرادااين.باشندميآنانازکلاهبردارينهايتدروکاربراناعتمادجلبدنبالبه

رااربرانکفريبقصداستشبیهاينمادلوگوباکاملاظاهرينظرازکهلوگوطراحي
رانخريدارااعتماددارندسعيخودفروشگاهاولصفحهدرلوگوايندرجباوداشته
جعلهاينكبهتوجهبا.باشندداشتهمجازغیربرداشتآنانحسابازادامهدروجلب
تجارتوعهتوسمرکزلذاشده،بینيپیشنیزقبلازالكترونیكياعتمادنمادکردن

نمودهمناسبيکارراهارائهبهاقدامافرادايناستفادهسوءازجلوگیريبرايالكترونیكي
.است
شدهیدخوادادهلینكايصفحهبهاينمادلوگورويکردنکلیكازبعدروشايندر
نايامتیازصاحبودامنهازمختصرايسابقههمراهبهمربوطهفروشگاهمجوزکه

.بودخواهدمشاهدهقابلفروشگاه
اينوشدواهدخبازمرورگراصليصفحهدرونیستتصويرشدهبازصفحهاينكهنكته

سايت(URL)اينترنتيآدرسوباشدشدهآغازenamad.irآدرسبابايدصفحه
يكسانيدبامي‌شودمعرفيصفحهايندرکهآدرسيباالكترونیكبازاريافروشگاه

.باشد
واهندخدريافتقابلسايتايندرنماددارايهايفروشگاهتماميلیستهمچنین

.بود

از‌هموطنانكلاهبرداريو‌(‌enamad)اينمادجعل‌
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هاييروشازيكيآن،ازاستفادهسوءوديگرانکاربريحساببهغیرمجازدسترسي
ازستفادهاباافراداينوگرفتهقرارسايبريمجرماناستفادهموردتازگيبهکهاست
باافراداين.باشندميشدههكفردآشنايانواقوامازکلاهبرداريدنبالبهروشاين

سعيآنهانتلفدفترچهبهدسترسيوقربانیانکاربريحساببهمجازغیردسترسي
دهعم.نمايندوجهواريزدرخواستآنهاازمخاطبینباارتباطبرقراريباکنندمي

با.استيقربانفرداقداموآشناياندوستان،بهمتعلقگرفتهصورتهايکلاهبرداري
بهويتاندوسازبرخيلذاداردوجودقربانيفردباافراداينبینکهشناختيبهتوجه

.نمايندميدرخواستيوجهواريزبهاقداماودرخواست
بالارامجازيفضايدرخودامنیتنخستگامدرگراميهموطناناستلازمبنابراين

رداعلاميهايلینكبهمراجعهعدمهمچنینوقويعبوررمزهايانتخابباوبرده
.دهندارتقاءراخوددوستانوخودامنیتاجتماعيهايشبكه

پیدااطمینانشدهارسالهايپیامصحتازوجهواريزهرگونهازقبلنیزبعدگامدر
خواستدربرمبنيخودآشنايانومخاطبانازپیامكهرگونهدريافتصورتدروکرده
از‌جو‌وپرسوويباتماسباوبررسيراموضوعابتداقرض،عنوانبهنقديکمك

دونبوشتابوعجلهباهیچ‌گاهوشويدمطمئنموضوعسقموصحتازاطرافیان،
.نكنیدوجهواريزبهاقدامموضوعمورددرتحقیق

هاي‌هك‌شدهاكانتبا‌كلاهبرداري
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عمليدنبالبهتبلیغاتيهايآگهيوتبلیغاتازسوءاستفادهباسودجوافرادازبرخي
ارائهوکنندهاغواوجذابجملاتازاستفاده.باشندميخودمجرمانهاهدافکردن
کیفیتاقدفمجاز،غیرمحصولاتارائهوتبلیغاتدربازارعرفازپايینترهاييقیمت

.باشدميکاربرانازکلاهبرداريهايروشمهمتريناز....و
واستنیازبیشتريتوجهودقتتبلیغاتيهايآگهيبامواجههدرراستاهمیندر

:بگیريدنظردررازيرموارد

.دنخوريراکلاهبرداراناغواکنندهتبلیغاتوپوچوعده‌هايفريبسادگيبه-1

.یدنكنبیعانهپرداختبهاقدامکالامدارکواصالتازاطمینانورويتازقبل-2

.دهندصورترالازمبررسي‌هايدهندهآگهيفردهويتصحتدرخصوصحتما-3

.کنیداقدامهستندالكترونیكينماددارايکهفروشگاه‌هاييازحتماخريدبراي-4

آگهي‌هاي‌جعلي‌در‌كمين‌شهروندان
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فعالیتدارايکهاينترنتيکارهايوکسببهکهاستمجوزيالكترونیكياعتمادنماد
اعطايمتوليعنوانبهالكترونیكيتجارتوتوسعهمرکز.شودمياعطابودهمجاز
بهداماقمجازيفضايدرآنهافعالیتبهدهيچارچوبوکردنقانونمندهدفبااينماد
(اينماد)يالكترونیكاعتمادنمادعنوانتحتمفروشگاهيهايسايتفعالیتمجوزدادن
نظرازهکسايت‌هاييوبدرلوگويكشكلبهالكترونیكياعتمادنماد.استنموده
.تاسگرفتهقرارعمومديدمعرضدرودرجاستتائیدموردآنانفعالیتقانوني

وگولواينجعلوسازيشبیهباسودجوافرادازبرخيمجرمانه،هايروشازيكيدر
روشگاهيفهايپیچوآنلاينهايفروشگاه)جعلياينترنتيکارهايوکسباندازيراه
.کنندميکلاهبرداريبهاقدام(اجتماعيهايشبكهدر

اعتمادنماداصالتحتمااينترنتيخريدهنگامباشندداشتهتوجهگراميهموطنان
نمادرويکلیكهنگام.کنندبررسيenamad.irسايتوبدرراالكترونیكي

استاهفروشگاطلاعاتحاويکهلینكيكبايستيفروشگاهسايتوبدراعتماد
(URL)آدرسوباشدشدهآغازenamad.irآدرسباحتماًوشوددادهنمايش

گاهفروشسايتاينترنتيآدرسباداردمجوزاعتمادنمادصفحهدرکهفروشگاهي
.باشديكسانمدنظراينترنتي

نماد‌اعتماد‌الکترونيکي‌جعلي‌روشي‌براي‌جلب‌اعتماد‌قربانيان
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باوروپايینهايقیمتارائهوجعليودروغینتبلیغاتارائهباسايبريمجرمان
آنهاترغیبوکاربراناعتمادجلبدنبالبهواسطهاياپلیكیشنوهاسايتدرنكردني

خواهندآنانازکلاهبرداريواطلاعاتسرقتنهايتدروخودهايخواستهانجامبه
.بود
تحتيمبلغدرخواستقربانيفردازکاربراناعتمادجلبازپسمعمولاشگردايندر

ديگرانهبیعدريافتازپسوبعديگامدر.نمايندميپرداختپیشوبیعانهعنوان
عدمعلتهبقربانيتادرخواستپايینمبالغيمعمولاًروشايندر.باشندنميپاسخو
.نمايدخودداريشكايتطرحازبودنصرفهبهمقرون
پاسخدریم؟باشداشتهامناينترنتيخريديكچگونهکهآيدميپیشسوالاينحال
ودقتنهايتآنلاينهايخريدهنگامدربايدگراميهموطنان:گفتتوانمي

:بگیرندنظردررازيرمواردوداشتهراحساسیت
.کنیمخريدمعتبرسايت‌هاياز.1
.کنیمپرداخترامبلغآنصحتازاطمینانومحصولدريافتازبعد.2
.کنیمخريدالكترونیكياعتمادنمادباسايت‌هايياز.3
.کنیمخودداريبیعانههرگونهپرداختاز.4
.کنیمچكراخودبانكيحسابپرداختازپس.5

در‌سايت‌ها‌واسط‌باشيد‌سايبريمراقب‌تبليغات‌دروغين‌مجرمان‌
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لاهبرداريکبرايسايبريمجرمانترفندهايجديدترينازيكيرسیدسازافزارهاينرم
وجهتپرداخبهاقدامکالاخريدوانتخابازبعدسودجوافراد.باشدميفروشندگاناز
فروشندههبدادننشانوديجیتاليرسیدارائهباادامهدرونمودهاينترنتيصورتبه

وجهشدنپرداختنشانهبهپرداخترسیدمعمولحالتدر.دارندراوجهپرداختادعاي
کردهعلجراحتيبهراهارسیداينتوانميسازرسیدهايبرنامهازاستفادهباامادارد
.داشتراوجهپرداختادعايفروشندهبانكيکارتشمارهکردنواردباو
ازريجلوگیروش‌هايساده‌ترينازيكيبانكيپیامكسرويسکردنفعال•

.استکلاهبرداريازاينگونه
ازبرخيتوسطجعليهايرسیدارائهبهتوانميمجرمانهشگردهايديگراز

جلببراياجتماعيهايشبكهدرفعالهايپیچبخصوصاينترنتيفروشگاه‌هاي
.کرداشارهخريدبهآنهاترغیبوکاربرانسايراعتماد
وسطتشدهانجامخريدهايعنوانتحتجعليواريزيفیش‌هايمتعددتصاويرارائه

.استشدهتهیهکلاهبرداريهدفباتنهامشتريان،
واندتميمعتبرهايفروشگاهازکردنخريدهمچنینوبانكيپیامكکردنفعال
.دهدافزايشراشمابانكيحسابامنیت

هاي‌رسيد‌سازاپليکيشناز‌طريق‌كلاهبرداري
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گانراياينترنتبهانهبهسايبريمجرمانکرونااياممانندخاصهايمناسبتدر
برنامههايبرنامهنصبياجعليپرداختهايدرگاهبهآلودههايلینكباراکاربران
.کنندميهدايتآلودهموبايليهاي

نك‌هايلیبهونگرفتهجديرامجازيفضايدرگرفتهصورتتبلیغاتوجههیچبه
رايگاناينترنتدريافتونامثبتعنوانبااجتماعيشبكه‌هايوکانال‌هادرارسالي
.باشدميجعليشدهارساللینك‌هايبیشترکهچرانكنید،توجه

از‌كاربرانكلاهبردارياينترنت‌هديه‌ترفندي‌براي‌
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بانمجرمیهمواره.گرفتناديدهتواننميراسايبريجرائمانجامدربدافزارهانقش
واندبودهخودمجرمانههايخواستهانجاموسوءاستفادهدنبالبهبدافزارطراحي
همترينمهمچنانماليمنافعکسبکهآنجايياز.باشدميرشدبهرورونداينامروزه
ايننیزشدهطراحيبدافزارهايازبسیاريلذارودميشماربهسايبريمجرمانانگیزه
جعلييهالینكياوضمیمههايفايلقالبدربدافزارهااين.کنندميدنبالراهدف

ايندروودهبافزايشبهروکهموارديجملهاز.کنندمينفوذقربانیانهايسیستمبه
وهمراهلفنتهاياپلیكیشنازبردنبهرهگرفتهقرارمجرماناستفادهموردبیشترايام
.استقربانيفردهوشمنددستگاهبهبدافزارنفوذ
ويازومي‌شودارسالکاربرانبرايپیامهمراهبهلینكيکلاهبرداري،ازروشايندر

.نمايدنصبرامربوطهافزارنرموکلیكآنرويمي‌شودخواسته
لاعاتاطتمامي،آننصبصورتدراستبدافزاربهافزارآلودهنرماينكهبهتوجهبا

دسترسدرعبوررمزهايپیامكوهويتياطلاعاتجملهازهمراهتلفندرموجود
.گیردميقرارمجرم

نصبوناسناشلینك‌هايرويبرکردنکلیكازکاربرانتااستمهمبسیاربنابراين
آدرسبهفتاپلیسسايتدرراموارداينوکردهخودداريامنغیرموبايليهايبرنامه

www.CYBERPOLICE.IRکنندگزارشمردميگزارش‌هايبخشدر.

با‌نرم‌افزارهاي‌پيام‌رسان‌جعلي‌‌كلاهبرداري
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باوردهکسوءاستفادهموقعیتاينازنیزکلاهبرداروسودجوافرادازبرخيمتاسفانه
ازتفادهسوءاسدنبالبهاجتماعيهايشبكهدرجعليفروشگاهيهايپیجبرپايي
تفادهاسکلاهبرداريبرايمختلفيهايروشوشیوهازافراداين.باشندميکاربران

بارادافاين.باشدميکالاارسالعدموبیعانهدريافتآنهامهمترينکهکنندمي
هايهخواستانجامبهترغیبراکاربرانبالاهايتخفیفوجذابجملاتازاستفاده
اين.اشدبميبیعانهعنوانتحتمبلغيواريزآنهاخواستهمهمترينکهکنندميخود
مقرونآنیريپیگوشكايتتادرخواستبیعانهعنوانبهراپايینمبالغيمعمولاافراد
مارهشوهاکارتسیمازاستفادهبامجرمانازديگرگروهيالبته.نباشدصرفهبه

.کنندميکلاهبرداريبهاقدامهويتفاقدهايحساب
دارايوبرمعتهايسايتوبازراخوداينترنتيهايخريدمي‌کنیمتوصیهبنابراين
هايپیجدرگرفتهصورتتبلیغاتبهکنیدسعيامكانحدتاودادهانجاممجوز

ايهلینكرويبرکردنکلیكازونكردهتوجهاجتماعيهايشبكهدرمختلف
.نمايیدخوددارياعلامي

كلاهبرداريعدم‌ارسال‌كالا‌يکي‌از‌روش‌هاي‌
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.استضروريبسیارايمناينترنتيخريديكانجامبرايکاربرديتوصیه‌هايونكات
اعتمادمادنسايتطريقازرافروشگاهآناعتباراينترنتي،فروشگاهازخريدازقبل(1

.نمايیدبررسيالكترونیكي
خوداينترنتيخريدهايبرايمحدودموجوديبامجزابانكيکارتيكازترجیحا(2

هنگفتالغمببرداشتامكانکارت،اطلاعاتاحتماليافشايصورتدرتاکنیداستفاده
.باشدنداشتهوجودشماحساباز
دقتپرداختدرگاهآدرسبهحتماخودبانكيکارتومالياطلاعاتثبتهنگامدر(3

.نگیريدقرارفیشینگوجعليصفحاتدامدرتاداشته
همراهتلفنيروبررااينترنتيفروشگاهاپلیكیشنيكداريدقسطکهصورتيدر(4

کنیدنصبخود
کنیدهاستفادطولانيوقويعبوررمزهايازسايتازاستفادهوعضويتهنگامدر(5
.نیستندزدنحدسقابلسادگيبهکه

چگونه‌خريدي‌آنلاين‌و‌امن‌در‌فضاي‌مجازي‌داشته‌باشيم؟
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!باشیدآنلاينحراجي‌هايترفندباکلاهبرداريمراقب
ريسايبمجرمانشگردهايمهمترينازيكيمختلفهايمناسبتازسوءاستفاده

گشاييبازفصلي،هايمناسبتتفريحي،هايمناسبتمذهبي،هايمناسبت.است
هکهستندهاييزمانجملهاز...و(تابستانينوروزي،)مختلفتعطیلاتمدارس،
.کندميپیداافزايشهموطنانازکلاهبردارياحتمال
فصلبرد،ميبالاراسايبريجرائمافزايشاحتمالکههاييمناسبتمهمترينازيكي
پیشدرهمچنینومدارسبازگشاييبهتوجهبا.هستپايیزيهايحراجيوپايیز
بالاستقموردزمستانيوپايیزيهايلباسفروشوخريدلذاسرما،فصلبودن

جرميكوعوقدرتبلیغاتنقشاينكهمهمنكته.گیردميقرارمجازيفضايکاربران
تبلیغاتفريببهنبايدگراميهموطنانبنابراين.بودخواهدپررنگبسیارسايبري
بهان،کاربراعتمادجلبباسايبريمجرمانکهچرابخورندراکنندهاغواورنگارنگ

.باشندميخودمجرمانهاهدافکردنعمليدنبال
هايقیمتارائهوويژهتخفیفاتکهباشیدداشتهنظردررانكتهاينگراميهموطنان

ايجادبااتداردوجوداحتمالاينوبودهخريدبهشماترغیببرايتنهاپايینبسیار
غیررداشتبنهايتدروبانكياطلاعاتسرقتزمینهکاربران،بینرقابتيجووهیجان
وهایجپفريبوبودهمراقبپس.کنندفراهمراقربانیانبانكيهايحسابازمجاز

.نخوريدرامعتبرغیرهايفروشگاه

اينترنتيكلاهبرداريحراجي‌هاي‌آنلاين‌و‌
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‌هايآگهيانتشارشهروندانازکلاهبرداريبرايسايبريمجرمانشگردهايازيكي
.استآگهيهايسكودرقیمتارزانمحصولاتفروشعنوانبهجعلي

تهگذاشفروشبهکلاهبرداريهدفباتنهاونداشتهخارجيوجودکهمحصولاتي
رامحصولاتوشدهدرجهايآگهياصالتابتدابايدگراميهموطنانپس.شده‌اند
.نمودوجهپرداختوخريدبهاقدامسپسوبررسي

:واسطهايسايتدرمحصولاتفروشدرمجرمانهترفندهايمهمترين
پرداختپیشوبیعانهدريافت•
کالاارسالعدم•
مجازغیروتقلبيکالايوکیفیتفاقدکالايارسال•

بهدنرسیدرراجعليدهندگانآگهيتاکنندرعايتبايدکاربرانکهمهمينكات
:ازعبارتندگذاشتناکاماهدافشان

آگهيدرجهايسايتدراغواکنندهتبلیغاتوپوچهايوعدهبهتوجهعدم•
پرداختپیشوبیعانهپرداختعدم•
دهندهآگهيفردهويتاحرازوبررسي•
الكترونیكياعتمادنماددارايفروشگاهيهايسايتازکردنخريد•
فروشگاهيهايپیجوصفحاتدرشدهاعلامهايلینكبهتوجهعدم•

تبليغات‌جذاب‌و‌البته‌جعلي‌در‌كمين‌كاربران‌فضاي‌مجازي
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رينتايمنمهمترينکهشودميانجاممختلفطرقازمجازيفضايدرکردنخريد
دراام.استالكترونیكاعتمادنماددارايفروشگاهيهايسايتازکردنخريدآنها

باکهداردوجوداينترنتيهايخريدانجامبراينیزديگريهايراهمجازيفضاي
صفحاتازکردنخريدها،بستراينازيكي.بودخواهندهمراهزياديمخاطرات
.استاجتماعيهايشبكهوهارسانپیامدرفروشگاهي

هرلذادگیرميصورتهويتاحرازبدوناجتماعيهايشبكهدرفعالیتکهآنجايياز
اقدمواندتميسندفاقدهايتلفنشمارهازاستفادهباحتيوعنوانونامهرباشخص

حتماانكيبتراکنشوخريدهرگونهازقبلاستضروريولازمپس.نمايدفعالیتبه
.شودپیدااطمیناندهندهآگهيفردوفروشگاهاعتبارواصالتبهنسبت
نترنتيايخريدبرايمناسبيبستراجتماعيهايشبكهاينكه،تاملقابلنكته

پیجيجاداباافراداين.نخوريدراسودجوافرادفريبتاباشیدمراقبپس.نمي‌باشند
يقتشوراخودهايمشتريقیمتارزانومختلفمحصولاتارائهوفروشگاهيهاي
.نندکميويازکلاهبرداريبهاقدامبعدمرحلهدروکردهاينترنتيخريدانجامبه

کهچرانیستاهفروشگاصالتبردلیليزيادکنندهدنبالتعداداينكهتوجهقابلنكته
.استپذيرامكانجعليکنندهدنبالخريدامكان
.نكنیداطمیناناجتماعيهايشبكهدرفروشگاهيصفحاتبهپس

شبکه‌هاي‌اجتماعي‌بستري‌نا‌مطمئن‌براي‌انجام‌خريد‌هاي‌اينترنتي
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نايازجملاتيوقیمتارزانشارژهايويژه،هايتخفیفباورنكردني،هايقیمت
محصولاتخريدوبازديدبرايآنهاازدعوتومخاطبجذببرايترفنديقبیل

رنگتبلیغاتاينازبرخي.استشدهبیشتروهدفمندروزبهروزکهتبیلغاتي.مي‌باشد
درهکبودهمشتريجذبوکاربراناعتمادجلببرايتنهاونداشتهواقعیتبويو

.شودکلاهبرداريبهمنجرتواندميادامه
هايحراجياندازيراهزمینه،ايندرکلاهبرداريهايروشمهمترينازيكي

ايگستردهتتبلیغاها،مناسبتايندر.استفصليمختلفهايجشنوارهواينترنتي
کنندميسعياجتماعيمهندسيمختلفهايشیوهازبردنبهرهباوگرفتهصورت
.کنندمحصولاتخريدبهترغیبرااينترنتيکاربران

ازرداختپپیشوبیعانهدريافتلازم،کیفیتفاقدکالاييارسالکالا،ارسالعدم
هموطناناستلازمکهرودميشماربهزمینهايندرمجرمانههايروشمهمترين
.باشندداشتهبیشتريتوجهودقتخصوصايندرگرامي

:ازعبارتندکنندرعايتبايداينترنتيخريدارانکهنكاتيمهمترين
الكترونیكياعتمادنماددارايومعتبرهايفروشگاهازخريد•
پرداختپیشوبیعانهپرداختعدم•
پايینهايقیمتوجذابتبلیغاتبهتوجهعدم•
اجتماعيهايشبكهدرفروشگاهيهايپیجازخريدعدم•

سايبريتخفيف‌هاي‌ويژه‌و‌باورنکردني‌شگرد‌مجرمان‌
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وجهتودقتبايدمیكنیدبرخوردارزانخیليقیمتبااجناسفروشآگهيبهوقتي
هماندهيبپولهرچه»کهباشیدداشتهخاطربهراالمثلضرباينوداشتهبیشتري

.دباشنميمعقولهاييقیمیتدارايکیفیتبااجناسچون«خوريميآشقدر
اجناسنبودارزانموضوعبهترديدوشكديدباکميبايدگراميهموطنانبنابراين

.کنندنگاه
:باشدداشتهتواندميدلیلچنداجناسبودنارزانمعمولا

.باشدميويژهتخفیفدارينظرموردکالاي•
.نیستلازمکیفیتداراينظرموردکالاي•
ازکلاهبرداريآنانهدفوشدهارائهکاربراننظرجلببرايپايینقیمت•

.هستکاربران
.باشیمداشتهرالازمهوشیاريودقتبايدبنابراين
درجباتبلیغاتيصفحاتومختلفهايگروهوکانالايجادباجوسودافرادازبرخي
جعليرگاهدبهکاربرهدايتدنبالبهپايینبسیارهايقیمتارائهوجعليهايآگهي

.اشندبميآن‌هابانكيحسابازمجازغیربرداشتنهايتدرو،(فیشینگ)پرداخت
تاصالبهنسبتوجهواريزگونههرازقبلگراميهموطناناستلازمبنابراين
راکنندهاغواتبلیغاتفريبوکردهحاصلاطمینالبانكيدرگاهواينترنتيفروشگاه
.نخورند

پس‌هوشيار‌باشيد.‌هيچ‌ارزاني‌بي‌علت‌نيست
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هستندديزياهايکنندهدنبالدارايکهاينستاگراميصفحاتخريدنباکلاهبرداران
تقلبياجناسفروشبهاقدامودادهجلوهموجهراخوداينترنتيهايفعالیتدارندسعي

هايلینكهبراکاربراندارندسعيياونداشتهخارجيوجودياکهکنندکیفیتفاقدو
بانكيعاتاطلاسرقتبهمنجبرتواندمينهايتدرکهکنندهدايت(فیشینگ)جعلي

.شودقربانیان
راشدهارائههايتخفیفوبالاکنندهدنبالتعدادفريبقربانیانمعمولااينجادر

دتوانميحالتدوبخشايندر.مي‌دهندانجامراوجهپرداختراحتيبهومي‌خورند
:دهدرخ
.بانكياطلاعاتسرقتوجعليبانكيدرگاهبههدايت1.
یفیتکفاقدکالايارسالياوکالاارسالعدموفروشندهتوسطوجهدريافت2.

فروشگاهتاصالبیشتريدقتباوبودهترحساسگراميکاربراناستلازمبنابراين
.نمايندبررسيراآنانمجوزهايواينترنتيهاي

هايبكهشدرفروشگاهيصفحاتازخريدعدممحترم،شهروندانبهفتاپلیستوصیه
.باشیدهداشتامنخريديشماکهنداردوجودتضمینيگونههیچچراکه.استاجتماعي

بودنطمئنمبرايملاکيهیچکنندهدنبالتعدادکهباشیدداشتهنظردررانكتهاين
.نیستفروشگاهيپیج

در‌پوشش‌فروش‌كالااينستاگراميكلاهبرداري
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ازاستفادهوتلگرامکانال‌هايدرتبلیغاتازبردنبهرهباسايبريکلاهبردارانازبرخي
صفحاتبهراکاربرانکالاها،انواعفروشکانالهايايجادباتلگراميربات‌هاي
رتکامشخصاتاخذبهاقدام،فیشینگشگردباوکردههدايتجعليدرگاه‌هاي

مناسبفرصتدرآن‌هاحسابکردنخاليدنبالبهوکردهعبورهايرمزبانكي،
.هستند
مجازيايفضدرچهوحقیقيفضايدرچههموطنانهوشیاريبرتأکیدبافتاپلیس

من،اياينترنتيخريدنحوهمورددريادگیريومطالعهبا:داردخواستدرهموطناناز
صفحاتتشخیصچگونگيباآشناييومجازيفضايدرالكترونیكيپرداختنحوه
روشگاه‌هايفازاينترنتيسفارشاتثبتهنگامدرونیفتندکلاهبرداندامدرجعلي
تپرداخدرگاهنشانيبهوجهپرداختزماندروخريدالكترونیكاعتمادنمادداراي
.باشدشدهختمshaparak.ir/دامنهبهحتماکهکننددقت

سايتازدنکرخريدکهباشندداشتهنظردررانكتهاينبايدگراميکاربرانهمچنین
خريدردشماامنیتزياديبسیارحدتاتواندميالكترونیكياعتمادنماددارايهاي
.دهدافزايشرااينترنتيهاي

كنيدخريدمجوزدارايومطمئنفروشگاه‌هايازفقط

ي
بر
ساي

ي‌
ها
ي‌
ست
دان

61



w
w
w
.c
yb
er
p
o
lic
e.
ir

ي
بر
ساي

ي‌
ها
ي‌
ست
دان

62



هباجتماعيمهندسيمختلفهايشیوهازبردنبهرهباسايبريمجرمانازبرخي
ازيمجفضايدرکالافروشندگانباراينوهستندهموطنانازکلاهبرداريدنبال
تخابانکالادريافتهنگامدرراوجهپرداختافراداين.اندگرفتهقرارآنانهدفمورد
دروکالاانتخابازبعدکهاستصورتبدينافراداينمجرمانهشگرد.کنندمي

ورداختپتصويرارائهجعلي،بانكيرسیدارائهبهاقدامنظرموردوجهپرداختهنگام
.باشندمينظرموردکالايدريافتخواستارمدارکاينقبالدرونموده....

هايبرنامهزااستفادهباکهباشندداشتهنظردررانكتهاينبايدگراميفروشندگان
هستند،اصليهايرسیدبهشبیهبسیارکهبانكيهايرسیدتوانميجعليسازرسید

.باشدمطمئنتنهاييبهتواندنميبانكيرسیدروئیتپس.کردطراحي
تهداشدنبالبهراعزيزهموطنانبرايلازمخاطرامنیتتواندميکهموارديجملهاز

وشخصمسرشمارهتوسطکهاستبانكيحسابپیامكيسامانهسازيفعالباشد،
عزيزرانکاربحالتايندر.شودميارسالکاربرانبرايمربوطهبانكفردبهمنحصر

شدهزواريآنانبانكيحساببهنظرموردوجهکهباشندداشتهاطمینانتوانندمي
.است

فعال‌كردن‌سامانه‌پيامکي‌راهکاري‌براي‌ارتقاء‌امنيت‌كاربران
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عنوانهبکالاارسالعدمدهدمينشانفتاپلیسدرشدهتشكیلپروندهايبررسي
کهودرميشماربهسايبريسودجويانتوسطمجرمانهشگردهايمهمترينازيكي
هايرسانياطلاعوشدهدادههدارهايرغمعليوداشتهبسیاريشاکیانموضوعاين

وجازيمفضايبستردرجرائماينگونهوقوعشاهدهمچنانمتاسفانهگرفتهصورت
.هستیماجتماعيهايشبكهبخصوص

مترينمهازيكيمعتبرهايفروشگاهوهاسايتازکردنخريدوبیعانهپرداختعدم
.مي‌شوندمحسوبجرائماينگونهبامقابلهکارهايراه

صفحاتزاخريدهمچنینوالكترونیكياعتمادنماددارايهايسايتازخريدبنابراين
.ددهافزايشراايمنخريديداشتنازشمااطمینانتواندميمعتبرومخاطبپر

عدم‌ارسال‌كالا‌شگرد‌مجرمان‌سايبري
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.گیريدنقرارسايبريسودجوياناستفادهسوءموردباشیدمراقبعزيزفروشندگان
باویرندبگقرارسايبريمجرمانکلاهبرداريهدفاستممكناينترنتيفروشنگان

رداريکلاهبهايشیوهمهمترينازيكي.شودکلاهبرداريآنانازمختلفهايشیوه
رتصواينبهکلاهبرداريروش.هستکالادريافتوآنانحساببهوجهواريزعدم

هاولیمشخصاتسرييكوجه،پرداختهنگامدروکالادريافتازبعدکههست
روشندهفازنظرموردبانكنامومقصدبانكيکارتشمارهخانوادگي،نامونامشامل
هباقدامجعليرسیدسازمجرمانههايبرنامهازاستفادهباادامهدروشدهدريافت
واريختمبلغ،همراهبهنظرموردبانكوقربانيفردنامباوجهپرداخترسیدطراحي
همهلاونگاهدر.رساندميقربانيروئیتبهرارسیدآنادامهدرونمودهواريزساعت
هايیدرسسايربهشبیهکاملاجعليرسیدظاهر.رسدمينظربهدرستوعاديچیز

عدمعليجرسیدسازهاياينتفاوتتنها.نداردوجودتفاوتيگونههیچوبودهپرداخت
...ويبانكبالايهايتراکنشبامعمولاکهاستقربانيفردحساببهوجهواريز
.شدخواهدتوجیه

اينترنتايوپیامكطريقازوجهواريزازاطمینانباشندداشتهنظردرگراميهموطنان
.باشدداشتههمراهبهآنانبرايراخاطراطمینانتواندميبانك

مراقب‌رسيد‌ساز‌هاي‌واريز‌جعلي‌باشيد
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.نگیرندقرارسودجوافراددامدرتابودههوشیاراينترنتيخريدهايهنگامبهکاربـران
:باشیدداشتهنظردررانكاتاينپس
هايشبكهدرخدماتوکالافروشصفحاتوهاکانالافزايشبهتوجهبا-1

دامدراشیدبمراقبونخوردهراصفحاتاينويژهتخفیفاتوتبلیغاتفريباجتماعي،
.نشويدگرفتارسايبريکلاهبرداران

ايدارکهمعتبرفروشگاهيهايسايتازراخودموردنیازاقلاموکالاشهروندان،-2
.نمايندتهیههستندالكترونیكينماد
بهبتنسوبررسيرافروشندهتلفنشمارهوآدرسابتدامعامله،هرگونهازقبل-3

.نمايیدحاصلاطمینانآنصحت
فروشندهابحسبهبیعانهعنوانتحتمبلغيگونههیچکالاتحويلورويتازقبل-4

.ننمايیدواريز

نکات‌كليدي‌در‌خريد‌امن‌آنلاين
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ازمترکهاييقیمتارائهکننده،اغواوجذابجملاتازاستفادهآگهي،انتشاروثبت
کهتاسروندي....وتقلبيکالايارسالکالا،ارسالعدمبیعانه،دريافتبازار،عرف
.کندميطيمجازيفضايکاربرانازکلاهبرداريبرايمجرمفرديك

بلیغاتتبهخريداراناعتماداهدافشان،بهسايبريمجرمانرسیدندرنكتهمهمترين
.تهسمجازيفضايدرايمنينكاتبهقربانیانتوجهعدمهمچنینوشدهانجام

:عزيزهموطنانبنابراين
نخوريدراکنندهاغواتبلیغاتفريب•
ياورتصاينغیردرکنیدامتناعکالادريافتازقبلتاوجههرگونهپرداختاز•

.استزملاکیفیتفاقدارساليکالايياوشدنخواهدارسالشمابرايکالايي
.نكنیداعتناتبلیغاتوهاپیامدرشدهارائههايلینكبه•
.ويدشمطلعخودهايتراکنشازبانكيحسابپیامكيسامانهسازيفعالبا•

كلاهبرداري‌در‌سايت‌هاي‌درج‌آگهي
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.گیردميقربانيهمچنانونشدهکهنهکه،شگرديبیعانهدريافت
ازيكيوانعنبههمچنانبیعانهدريافتفتا،پلیسدرمتشكلههايپروندهاساسبر

آمارورودميشماربهماليهايکلاهبرداريحوزهدرمجرمانهشگردهايمهمترين
شیوهازبردنبهرهباسودجوافراد.بودخواهدموضوعاينبرگواهيباختگانمالبالاي
هايیمتقباوليکیفیتبااجناسارائهزباني،چرباجتماعي،مهندسيمختلفهاي
واهندخکلاهبرداريآنانازادامهدروداشتهقربانیاناعتمادجلبدرسعي....وپايین
پس.ودرميشماربهآنانشگردهايمهمترينازکالاارسالعدموبیعانهدريافت.کرد

اريکلاهبردساززمینهتواندميآنلاينهايفروشگاهدربیعانهپرداختهرگونه
.گرددکاربرانازاينترنتي
:مجرمیناستفادهسوءازجلوگیريبرايبنابراين

رداختپبیعانهعنوانتحتمبلغيکالادريافتورويتازپیشعنوانهیچتحت-1
.نكنید

.مايیدنوجهپرداختبهاقدامکالااصالتوصحتازاطمینانوکالادريافتازبعد-2
بهاقدامالكترونیكياعتمادنماددارايومعتبرهايفروشگاهازحتماامنخريدبراي-3

.نمايیدخريد
سازمینهزتواندميدارندفعالیتاجتماعيهايشبكهدرکههاييفروشگاهازخريد-4

.گردداينترنتيکلاهبرداري

دريافت‌بيعانه‌شگردي‌قديمي‌اما‌رايج
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اختسطراحيکاربراناطلاعاتسرقتجهتسايبريکلاهبردارانشگردهايازيكي
رسیدساز،رنامهبدربانكياطلاعاتثبتبامجرمان.باشدميجعليرسیدسازاپلیكیشن

استياصلپرداختفیشبهشبیهظاهرينظرازکهپرداختيفیشطراحيبهاقدام
.کنندميارائهفروشندگانبهونموده
رابريسايمجرمانزياديبسیارحدتاتواندميانجامصورتدرکهاقداماتيجملهاز
:ازعبارتندبگذارندناکاماهدافشانبهرسیدندر
انكيبهايحسابپیامكيسامانهحتماشهروندان:پیامكيسامانهکردنفعال•

اکنشترهرگونهانجامازبانكطرفازپیامكدريافتباتانمايیدفعالراخود
.نمايندحاصلاطمیناننظرموردبانكي

رشمارهسبهپیامكيسامانهبودنفعالصورتدر:بانكيهايشمارهسردردقت•
جانبازتيدريافپیامكشويدمطمئنوباشیدداشتهتوجهپیامكکنندهارسال
.باشدبانك

راهتواندمييبانكهايتراکنشبررسيوباکاينترنتبهمراجعه:بانكاينترنت•
.باشدمجرمانگذاشتنناکامبرايمناسبيکار

!رسيدهاي‌جعلي‌شگردي‌براي‌كلاهبرداري‌از‌فروشندگان
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بهوبودهافزايشبهروآگهيدرجهايسايتدرشدهدرجهايآگهيازاستفادهسوء
ديلتبهموطنانازکلاهبرداريبرايسايبريمجرمانهايترفندمهمترينازيكي
وشدهپلیسدربسیارهايپروندهتشكیلساززمینهمتاسفانهکهترفندي.استشده
ربانیانقاعتمادجلبازبعدواجتماعيمهندسيهايشیوهازبردنبهرهباسودجوافراد

.نمايندکلاهبرداريبالاييمبالغاندتوانسته
واقعيازراجعليهايآگهي،کهاستاينشودميمطرحاينجاکهمهميسوال
برايواستجعليآگهياينکهبدانیمکجاازياوبدهیمتشخیصچگونه

خیر؟ياشدهطراحيکلاهبرداري
:ازعبارتندکهدارندويژگيچندجعليهايآگهيگفتبايدپاسخدر
داشتهربازاعرفازترپايینهاييقیمتمعمولاهاآگهياينپايین،هايقیمت•

.کنندميکارادامهانجامبهتشويقراکاربراننوعيبهو
دارندبازارزيرقیمتوانگیزوسوسهقیمت‌هايمعمولاآگهي‌هااينبیعانه،دريافت•

فروشازجلوگیريبرايوکالاروئیتازقبلمي‌کندترقیبراشمافروشندهو
.کنیدپرداختبیعانهعنوانبهرامبلغيديگري،فردبهآن
قبلوخوردهنراپايینهايقیمتفريبشودميتوصیهگراميشهروندانبهبنابراين

.نكنندپرداختبیعانهعنوانتحترامبلغيفروشندهبهحضوريمراجعهاز

كلاهبرداري‌هاي‌اينترنتي‌از‌طريق‌سايت‌هاي‌درج‌آگهي
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نكاتهبحتماً‌مطمئن،خريديكانجامجهتدارنداينترنتيخريدقصدکهکاربراني
:نمايندتوجهذيل
دارايکهدهیدانجامراخودخريدفروشگاه‌هايياز:نكنیدخريدفروشگاهيهراز•

.باشد«الكترونیكياعتمادنماد»
تجهیزاتباردنکخريداز:نكنیداستفادهالكترونیكيخريدبرايکامپیوتريهراز•

.یدکنخوددارينت‌سراهامانندعمومياماکندرمستقرياديگرانديجیتالي
دامنهبهبانكيهايدرگاهتمامي:باشیدبانكيدرگاهآدرسمراقب•

shaparak.ir/یستمسواصليبانكيدرگاهبهاتصالازپس،شوندميختم
.شويدمطمئنمرکزيبانك

،کارتدومرمزازجملهاطلاعاتي:نكنیدثبتسايت‌هادرراشخصياطلاعات•
CVV2کنیدذخیرهسايتيهیچدرنبايدراانقضاتاريخو.

مختلفيبه‌روش‌هاخريدارانفريبباکلاه‌بردارانازبرخي:نكنیدپرداختبیعانه•
خودداريکالاارسالازسپسونمودهاخذپیش‌پرداختيابیعانهآناناز

.مي‌نمايند
قتد:نكنیدخريداجتماعيشبكه‌هايدرموجودگروه‌هايوکانالوصفحاتاز•

ت‌هايچبانكي،فیش‌هاي)جعليپست‌هايدرجباصفحاتايناکثرکهکنید
.رادارندکاربرانفريبقصد(...ومشتريرضايت

خريد‌اينترنتي‌ايمن‌چه‌ويژگي‌هايي‌دارد؟
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امناکرامجرمانودهدکاهشراغیرمجازبرداشتزياديدرصدتاتوانستهپويارمز
ودخمجرمانهاعمالدارندسعيترپیچیدههايروشباايحرفهمجرمانوليبگذارد

.هاستروشاينازموبايليهايبدافزارازاستفادهکهدهندادامهرا

هايكپیامارسالماننداجتماعيمهندسيازاستفادهباسايبريمجرمانروشايندر
آدرسيكطريقازراکاربر،(ثنا)قضايياوراقابلاغسامانهعنوانتحتجعلي

ميموبايليامهبرننصببهترغیبرااووکنندميهدايتجعليايصفحهبهاينترنتي
.کنند

مجرمبهراارمزپويپیامكسرقتامكانغیرمجازدسترسيايجادباموبايليبرنامهاين
.دهدمي

رمز‌دوم‌پويا‌راهکاري‌براي‌جلوگيري‌از‌برداشت‌غير‌مجاز
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دانستني‌هاي‌سايبري
یري‌اين‌مجموعه‌به‌همت‌مرکز‌تشخیص‌و‌پیشگ
بـادل‌از‌جرايم‌سـايبري‌پلـیس‌فضـاي‌تولیـد‌و‌ت

اطلاعات‌فراجا‌تهیه‌شـده‌اسـت،‌مجموعـه‌اي‌از‌
ــوعات ــايبري‌در‌موض ــگیرانه‌س ــدارهاي‌پیش هش
ـــي‌و‌ ـــريم‌خصوص ـــي،‌ح ـــرداري‌اينترنت کلاهب

.‌راه‌کارهاي‌ارتقاء‌امنیت‌کاربري‌است

www.cyberpolice.ir


